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Wstep

Cel

Pojecie “Dostawca” oznacza kazdg strone Umowy z IRIS Telecommunication Poland Sp. z 0.0. (dalej IRIS), jak m.in.
Dostawcéw, Wspodtpracownikéw, Podwykonawcdw, Sprzedawcédw, Dostawcédw Ustug, Partneréw, itd.

Pojecie ,dostawcy” pisane matg literg oznacza kazdg strone umowy (z wyjgtkiem IRIS) z Dostawcg oraz dotyczy
umow zawartych w taiicuch dostaw dla IRIS.

“Podwykonawca” oznacza dostawce w sieci dostaw Dostawcy, ktdry na podstawie umowy zawartej pomiedzy IRIS
a Dostawcg zostat zgtoszony jako realizujgcy czes¢ zadan Dostawcy, okreslonych umowa.

Cel Wymogow IRIS wobec Dostawcy (zwanych réwniez IRIS-SR) jest trojaki:

Po pierwsze: w celu poinformowania o wymogach IRIS wobec Dostawcow potencjalnych i istniejgcych w tancuchu
dostaw IRIS oraz wobec innych wtasciwych interesariuszy.

Po drugie: jako podstawa na potrzeby analiz kwalifikacji Dostawcéw i ryzyka prowadzonej dziatalnosci.
Po trzecie: jako ramy ciggtego rozwoju i doskonalenia sie Dostawcow.

IRIS-SR majg zastosowanie do wszystkich bezposrednich, posrednich produktéw badz ustug dostarczanych IRIS
przez Dostawce oraz jego taricuch dostaw.

Dostawca jest odpowiedzialny za zgodnos¢ z IRIS-SR w celu zmniejszenia ryzyk dla IRIS oraz zobowigzany jest do
ciggtego doskonalenia mozliwosci biznesowych, wynikdw i konkurencyjno$ci. Odpowiedzialnos¢ ta dotyczy
rowniez dostawcéw Dostawcy w taricuchu dostaw dla IRIS. Na zgdanie Dostawca wykaze IRIS zgodnos¢ z IRIS-SR i
efektywne dziatanie systemdw zarzgdzania Dostawcy.

a. Zakres

»Matryca zastosowan” to podzbiér wymagan zawartych w IRIS-SR, majgcych zastosowanie do szczegdlnych
wynikow prac Dostawcy (produktéw i/lub ustug). Stanowi ona podstawe kazdego badania zgodnosci. Dostawca
bedzie kaskadowo przenosit stosowne wymagania w matrycy zastosowan na swoj faricuch dostaw, odnoszac sie
do zakresu i wynikéw prac realizowanych na rzecz IRIS.
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Dostawca powinien dokona¢ wszelkich niezbednych ulepszen systemu zarzadzania, aby uwzgledni¢ zmiany w
zakresie swojej wspotpracy z IRIS.

Dostawca powinien niezwtocznie zgtosic IRIS na piSmie wszelkie istotne odstepstwa lub braki w jego zdolnosci do
przestrzegania IRIS-SR.

Wymogi zawarte w IRIS-SR podlegajg zmianom i aktualizacji w celu zapewnienia ich aktualnosci
w stosunku do standardéw branzowych oraz zaspokojenia aktualnych wymogdéw klientéw IRIS i prawidtowe;j
realizacji procesu zarzadzania bazg dostawcow.

b. Ocena i weryfikacja wymogdw IRIS wobec Dostawcéw

IRIS ma prawo do zweryfikowania zgodnosci Dostawcy z  aktualng wersjg  IRIS-SR,
a Dostawca powinien udzieli¢ IRIS niezbednego wsparcia, dostepu do personelu/pracownikéw Dostawcy,
istotnych dokumentoéw, informacji o lokalizacji swoich dostawcéw, niezbednych do zweryfikowania zgodnosci w
tym zakresie.

Zgodnos¢ Dostawcy z tymi wymogami bedzie weryfikowana za pomocg ankiet Dostawcy, samooceny Dostawcy
lub oceny/kontroli przeprowadzonych przez IRIS lub podmiot trzeci dziatajgcy na zlecenie IRIS. W oparciu o wyniki
analiz ryzyka prowadzonej dziatalnosci IRIS okresli stosowang metode/metody weryfikacji. Wynikiem takich analiz
bedzie sprawozdanie z badania Dostawcy z zestawieniem niezgodnosci, ryzyk, najlepszych praktyk i obserwacji.

Dostawca powinien odniesc sie do poszczegdlnych stwierdzonych niezgodnosci w ciggu 30 dni od dnia otrzymania
Sprawozdania z badania Dostawcy lub zgodnie z harmonogramem uzgodnionym wspdlnie miedzy IRIS i Dostawcg,
przedstawiajac szczegétowy Plan dziatan naprawczych (CAP, ang. Corrective Action Plan).

Docelowy czas na zamkniecie wszystkich dziatarn naprawczych to 90 dni od dnia otrzymania Sprawozdania z
badania Dostawcy lub zgodnie z harmonogramem uzgodnionym wspélnie miedzy IRIS i Dostawca.

Dostawca powinien przekazac IRIS sprawozdanie z realizacji dziatarn naprawczych (CAR, ang. Corrective Action
Response) wraz z dowodami na wdrozenie dziatan naprawczych odnosnie do wszystkich stwierdzonych
niezgodnosci. Wedtug uznania IRIS, na miejscu moze zosta¢ przeprowadzona czesciowa nastepcza ocena
weryfikacji dziatarn naprawczych.

Wynik kontroli Dostawcy IRIS zostanie uznany za “zatwierdzony”, gdy Dostawca spetni lub spetnia wszystkie
majace zastosowanie wymogi. W przeciwnym razie wynik zostanie uznany za ,niezatwierdzony”, dopdki wszystkie
stwierdzone niezgodnosci i ryzyka nie zostang rozwigzane w sposdb zadowalajgcy IRIS.

IRIS poinformuje Dostawce na wskazany przez niego adres na piSmie lub elektronicznie z podpisem
kwalifikowanym o wynikach oceny i nastepujgcym po nim zatwierdzeniu CAP, CAR oraz o usunieciu niezgodnosci.
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1. Odpowiedzialnos¢ kierownictwa

W tym rozdziale okres$lono wymogi dotyczgce wizji prowadzenia dziatalnosci przez Dostawce, jego celéw, polityk
i strategii, wytycznych i proceséw wdrozonych przez kierownictwo w celu zapewnienia realizacji wizji i osiggniecia
celéw.

11 Wizja i strategia prowadzenia dziatalnosci

Dostawca powinien rozumied status wtasnej organizacji i jej sSrodowisko biznesowe, wizje tego, gdzie kierownictwo
chciatoby, aby organizacja byta w przysztosci oraz strategie rozwoju organizacji zgodnie z wizjg. Kierownictwo ma
odpowiedni plan pokazujgcy, jak zrealizowac¢ wizje i osiggnac cele strategiczne.

1.2 Proces dotyczacy strategii

U Dostawcy powinien funkcjonowac proces dotyczgcy opracowania strategii, udostepniania jej w catej organizacji,
jej komunikowania i skutecznego wdrozenia, jak réwniez dalszej realizacji. Proces powinien obejmowacd
kluczowych interesariuszy w organizacji, jesli jest to konieczne do realizacji wspdlnie uzgodnionych celdw i
zobowigzan.

Proces dotyczacy strategii powinien opieraé sie na rzetelnej analizie srodowiska biznesowego, konkurencji i
tancucha wartosci, aby uchwycic¢ kluczowych (wewnetrznych i zewnetrznych) interesariuszy, a takze kluczowe
mozliwosci biznesowe i zwigzane z nimi ryzyka.

13 Wskazniki dotyczgce prowadzonej dziatalnosci i kontrola

Dostawca powinien posiadac zestaw kluczowych wskaznikéw efektywnosci (KPI) oraz system monitorowania i
kontroli, co pozwoli na uwidocznienie kierownictwu postepdw prowadzacych do realizacji kluczowych celéw
strategicznych. System obejmie w sposdb zrownowazony wszystkie strategiczne cele i poglady réznych czesci
organizacji.

14 Pomiary, analizy i zarzadzanie udoskonaleniami

Dostawca powinien posiadaé¢ wskazniki odnoszace sie do jakosci badZz wynikéw, majace zastosowanie do
produktow lub ustug dostarczanych IRIS. Objasnienie, jak nalezy monitorowac uzgodniony podzbiér wskaznikdw
wraz z okresleniem progéw alarmowych powinno zosta¢ wtgczone do umowy.
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15 Wskazniki dotyczgce produktu i Swiadczenia ustug

Dostawca powinien posiada¢ wskazniki odnoszace sie do jakosci badz wynikdéw, majgce zastosowanie do
produktdw lub ustug dostarczanych do IRIS. Objasnienie, jak nalezy monitorowac¢ uzgodniony podzbiér
wskaznikdw wraz z okresleniem progdéw alarmowych powinno zosta¢ wtgczone do umowy.

1.6 Wskazniki dotyczace realizacji procesu

Dostawca powinien okresli¢ wskazniki dla istotnych etapow proceséw w celu mierzenia wynikow oraz skutkéw
kontroli i dziatan naprawczych. Takie wskazniki bedg powigzane z kluczowymi wskaznikami efektywnosci (KPI)
Dostawcy w celu oceny realizacji jego celéw strategicznych.

1.7 Ciggte udoskonalanie

Dostawca powinien poszukiwa¢ mozliwosci ciggtego udoskonalania wynikéow i wdrazaé¢ stosowne projekty
ukierunkowane na udoskonalanie. Dostawca powinien mierzy¢ rezultaty, postugujac sie wskaznikami dotyczacymi
wynikéw i jakosci.

1.8 Karta wynikéw prowadzonej dziatalnosci

Dostawca powinien posiada¢ sposdb (np. w formie zréwnowazonej karty wynikow czy dashboardéw)
monitorowania kluczowych celdw strategicznych Dostawcy. Cele powinny by¢ zréwnowazone, aby dac¢ ogdlny
obraz wynikéw. Wyniki powinny by¢ oceniane i raportowane.

19 Przeglad operacyjny

Kierownictwo powinno przeprowadza¢, w regularnych odstepach czasu, przeglady operacyjne w celu zapewnienia
ciggtego udoskonalania. Przeglady powinny ocenia¢ produkty pod katem odnoszonych sukceséw i wystepujacych
probleméw, przydatnosé i efektywnos$¢ proceséw, dziatania, mozliwosci poprawy i potrzeby zmian. Nalezy
prowadzi¢ dokumentacje przeprowadzanych przeglagdéw operacyjnych.

110 Wytyczne dotyczace kluczowych aspektéw i dziatar prowadzonej dziatalnosci

Dostawca powinien wdrozy¢é wytyczne dotyczace kluczowych aspektéw i dziata, wymagane zakresem
prowadzonej dziatalnosci i prowadzong wspodtpracg. Kierownictwo zapewni, e wytyczne zostaty
zakomunikowane, przyjete do wiadomosci i wdrozone na wszystkich poziomach organizacji.

Uwaga:
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N Polityka dotyczaca jakosci

Dostawca powinien posiada¢ polityke dotyczaca jakosci, definiujgcg pojecie jakosSci oraz sposéb zarzadzania
jakoscia.

112 Polityka zarzadzania ryzykiem

Dostawca powinien posiada¢ polityke zarzadzania ryzykiem, ktéra okresla, w jaki sposéb Dostawca zarzadza
réznymi rodzajami ryzyka (prowadzona dziatalno$é, bezpieczenstwo i higiena pracy, bezpieczenstwo, srodowisko,
itp.). Polityka powinna promowa¢d identyfikacje, analize, kontrole i monitorowanie ryzyk. Polityka powinna
promowac réwniez dziatania majgce na celu minimalizowanie prawdopodobienstwa wystgpienia zagrozen
zwigzanych z przerwami w dziatalnosci oraz minimalizowanie skutkdw w przypadku zmaterializowania sie ryzyka.

113 Polityka dotyczgca praw wtasnosci intelektualnej (IPR)

Dostawca powinien okresli¢ Polityke dotyczgca praw wtasnosci intelektualnej ( ang.IPR, Intellectual Property Rights),
w ktdrej respektowane bedg prawa strony trzeciej oraz na podstawie ktérej bedzie zarzadzat ryzykami
powigzanymi z politykg IPR i podejmowat stosowne dziatania odnosnie do roszczen dotyczacych naruszenia lub
przywtaszczenia wtasnosci intelektualnej, aby chronic¢ zaréwno Dostawce, jak i jego Klientow.

114 Polityka dotyczaca wolnego i otwartego oprogramowania (WiOO) oraz innego oprogramowania
0s6b trzecich

(nie dotyczy)

1.15 Polityka dotyczgca bezpieczenstwa produktu, zabezpieczen i odpowiedzialnosci

(nie dotyczy)

116  Postepowanie w biznesie i polityki

Dostawca powinien posiadac polityke dotyczgcg postepowania etycznego lub kodeks, okreslajgcy jak Dostawca
rozumie wptyw wiasnej dziatalnosci biznesowej na kwestie etyczne, prawa cztowieka i w jaki sposdb nim zarzadza.

Dostawca powinien posiadaé¢ rowniez polityki regulujgce kwestie zarzadzania zasobami ludzkimi (regulujace
kwestie rekrutacji i odejscia pracownika z organizacji, godzin pracy, wynagradzania i innych sSwiadczen,
zapobiegania dyskryminacji, promowania réwnych szans, przeciwdziatania molestowaniu i nekaniu, pracy dzieci,
pracy przymusowej, swobody zrzeszania sie oraz odpowiedzialnosci pracownikow), bezpieczenstwa i higieny
pracy, ochrony s$rodowiska i odpowiedzialnego zaopatrywania sie w surowce mineralne, w stosownych
przypadkach.

Kierownictwo powinno zapewni¢, ze kodeks postepowania etycznego, polityki i powigzane procesy zostang
zakomunikowane personelowi i przez niego zrozumiane. Nalezy sporzgdza¢ dokumentacje z odbytych szkolen.

7129

IRIS TELECOMMUNICATION POLAND SP. Z 0.0. adres: al. marszatka Jozefa Pitsudskiego 86, 92-202 todz; wpisana do Rejestru
Przedsiebiorcéw prowadzonego przez Sad Rejonowy dla todzi Srédmiescia w todzi, XX Wydziat Gospodarczy KRS, pod numerem KRS
0000684918, REGON: 367719600, NIP: 5213787067, kapitat zaktadowy: 430 000 PLN, BDO 000211113



RIS«

117  Organizacja i obowigzki, Srodowisko i etyka

Dostawca powinien okresli¢ role i obowigzki, w tym powotac przedstawiciela kierownictwa odpowiedzialnego za
zapewnienie, ze wymogi dotyczgce systemu zarzgdzania w obszarze etyki, pracy, srodowiska, bezpieczeristwa i
higieny pracy oraz wymogi dotyczace zgodnosci produktéw/ustug zostaty ustanowione, wdrozone i sg
utrzymywane. Dostawca powinien zapewnié zasoby ludzkie, techniczne i finansowe niezbedne do wdrozenia i
kontroli systemdw zarzgdzania operacjami, w tym umiejetnosci specjalistyczne, jesli zajdzie taka potrzeba.

118  Bezpieczenstwo informacji

Dostawca powinien posiada¢ program bezpieczenstwa, realizowany przez wykwalifikowanego specjaliste ds.
bezpieczenstwa informacji. Program bezpieczenstwa zapewni ramy dla utrzymania organizacji Dostawcy na
pozgdanym poziomie bezpieczenstwa, dzieki ocenie ryzyka i opracowywaniu dziatan mitygujgcych. Dostawca
bedzie stale rozwija¢ swéj program bezpieczenstwa, aby zapewni¢ aktualne praktyki bezpieczenstwa. Dostawca
zapewni, ze wytyczne dotyczgce bezpieczenstwa zostang zakomunikowane jego pracownikom i przez nich
zrozumiane.

119  Certyfikacja systemu zarzgdzania

(nie dotyczy)

120  System przeglagdu umoéw

Dostawca powinien posiada¢ system przegladu umow zapewniajacy, ze wymogi Klienta sg wifasciwie
przeksztatcane w wewnetrzne wymogi organizacji Dostawcy dotyczgce produktéw lub ustug. System przegladu
umow uwzglednia, w stosownych przypadkach, zapytania ofertowe, umowy zakupu, zamodwienia, plany
wewnetrzne i specyfikacje. Zapewnia, ze wymogi sg adekwatne, okreslone i udokumentowane, ze wszelkie
réznice miedzy wymogami Klienta a wymogami i wewnetrznymi zostaty rozwigzane, ze wszystkie istotne ryzyka
sg zidentyfikowane i przeanalizowane oraz ze obie strony, w tym ich interesariusze w zakresie badan i rozwoju
oraz zaopatrzenia, podzielajg wspdlne rozumienie wymogow.

121 Program oceny satysfakcji Klienta

Dostawca powinien prowadzi¢ Program zadowolenia Klienta, oceniajacy jakos$¢ produktu czy ustugi za pomoca
ratingdw Klientéw, ankiet Klientéw, rozméw, itd. Kierownictwo bedzie podejmowato dziatania w oparciu o
powyzszy Program.

122  Standardy rachunkowosci

Sprawozdania finansowe powinny podlegaé badaniu i udostepnieniu, najlepiej zgodnie z uznanymi standardami
rachunkowosci zgodnymi z obowigzujgcym prawem lokalnym. w celu zapewnienia wiarygodnosci sprawozdan
finansowych.
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123 Budzety i plan biznesowy
(nie dotyczy)

124  Dopasowanie do potrzeb przedsiebiorstwa

Zasoby lokalowe Dostawcy powinny by¢ w stanie nalezycie pomiesci¢ wymagane wolumeny produkgcji lub ustug.
Pomieszczenia powinny nadawac sie do prowadzenia dziatalnosci i obejmowac odpowiednio wydzielone obszary
czyste, wydzielone obszary z kontrolg dostepu, klimatyzacjg, itp.

1.25  Utrzymanie polityk i dowdd na ich istnienie

(nie dotyczy)

2. Czesci sktadowe system zarzadzania

W tym rozdziale okresSlono zestaw procesdw i procedur istotnych dla odbiorcy ze wzgledu na potrzebe
zapewnienia, ze dostarczane produkty i/lub $wiadczone ustugi s dobrej jakosci.

2.1 System zarzadzania jakoscig ((ang. Quality Management System (QMS))

Dostawca powinien ustanowi¢, utrzymywac i stale doskonali¢ swoje procesy w systemie zarzgdzania jakoscig
(QMS), majac na celu dazenie do lepszej jakosci, ciggte doskonalenie i zadowolenie Klienta. Procesy w systemie
zarzadzania jakoscig zapewniaja, ze wszystkie wyniki prac Dostawcy spetniajg wymogi IRIS i jego Klienta.

QMS obejmuje swym zakresem m.in.:

e udokumentowane procesy z rolami i obowigzkami;

e narzedzia z danymi do ustalania  wskaZnikdw/kluczowych  wskainikéw  efektywnosci
i umozliwianie podejmowania decyzji w oparciu o dowody;

e zarzadzanie relacjami z Klientami i komunikacja

2.2 Zarzgdzanie dokumentacjg

Dostawca powinien posiada¢ system zarzgdzania dokumentacjg, ktéry obejmuje klasyfikacje (dokumenty
dotyczgce proceséw, produktow, administracyjne itp.) jego dokumentéw QMS oraz ich hierarchie. QMS powinien
obejmowacé réwniez funkcje kontroli dokumentéw w zakresie zatwierdzania dokumentéw przed wydaniem,
przegladania i aktualizacji dokumentéw, lokalizacji dokumentéw i informacji, zapobiegania wykorzystywaniu
nieaktualnych dokumentéow oraz identyfikacji i kontrolowanej dystrybucji dokumentdw dostarczonych przez IRIS
i strony trzecie.
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2.3 Zarzadzanie dokumentami

Dostawca powinien okresli¢ wewnetrzng i zewnetrzng dokumentacje, wykazujgc zgodnos¢ z wymaganiami Klienta
i wymogami prawnymi oraz dowody skutecznego wdrozenia swojego oprogramowania do zarzgdzania jakoscig
(QMS). Przyktady takich dokumentéw obejmujg m.in. przeglady wewnetrzne, sprawozdania z audytéw, protokoty
ze spotkan oraz testy materiatowe i produktowe oraz dane dotyczace kontroli. Dostawca powinien okresli¢ sposéb
gromadzenia, przechowywania, utrzymania i usuwania takich dokumentéw. Wszystkie zapisy powinny by¢
czytelne, tatwo rozpoznawalne i dostepne. Nalezy okresli¢ okres okres przechowywania dokumentéw.

2.4  Audyty wewnetrzne

Dostawca powinien przeprowadza¢ okresowe audyty wewnetrzne przez wykwalifikowanych i/lub
certyfikowanych audytoréw. Audyty majg na celu sprawdzenie zgodnosci ze standardami, umowami
i regulacjami oraz stwierdzenie wszelkich luk/niezgodnosci w politykach i/lub procesach. Do kazdej luki nalezy
przypisac dziatania naprawcze i zapobiegawcze w celu zajecia sie nig /rozwigzania tej kwestii Kierownictwo dokona
przegladu ustalen audytu, stwierdzonych dziatan naprawczych i zapobiegawczych, docelowego harmonogramu w
celu zajecia sie kazda niezgodnoscig, realizacji terminowego zamkniecia otwartych dziatan i weryfikacji
skutecznosci dziatan.

2.5 Dziatania naprawcze i zapobiegawcze (ang. Corrective and Preventive Actions (CAPA)

U Dostawcy i jego dostawcow powinien funkcjonowac proces ustalania i wdrazania dziatan naprawczych i
zapobiegawczych (CAPA) w celu wyeliminowania pierwotnych przyczyn niezgodnosci, w tym m.in. problemoéw z
dostawcami, reklamacji Klientéw, problemdéw wewnetrznych, wad i nieefektywnosci. Dziatanie naprawcze ma na
celu usuniecie przyczyny kazdej niezgodnosci, a dziatanie zapobiegawcze zapobiega dalszemu powtérnemu
wystgpieniu takiej niezgodnosci.

3. Zasoby ludzkie, bezpieczenstwo i higiena pracy oraz
zarzgdzanie srodowiskiem

W tym rozdziale okreslono katalog wymogdéw wobec Dostawcow IRIS dotyczgcych zrownowazonego rozwoju
(zasoby ludzkie, bezpieczenstwo i higiena pracy oraz zarzadzanie S$rodowiskiem), ktore sy oparte na
miedzynarodowych standardach, takich jak Deklaracja Praw Cztowieka ONZ, podstawowe konwencje
Miedzynarodowej Organizacji Pracy, standard spotecznej odpowiedzialnosci SA 8000, norma dotyczgca
zarzadzania bezpieczeristwem i higieng pracy 1SO45001, norma dotyczgca zarzgdzania srodowiskowego I1SO
14001, norma dotyczaca odpowiedzialnosci spotecznej ISO 26001, kodeks postepowania RBA oraz wytyczne JAC
[wspdtpraca w ramach audytul].

Aby w jak najwiekszym stopniu dostosowac sie do istniejgcych standarddw, IRIS oczekuje od swoich Dostawcéw
stosowania standardow okreslonych w wymaganiach zawartych w Kodeksie postepowania RBA, uzupetnionych o
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Kodeks postepowania Nokia dla podmiotéw trzecich oraz ponizsze specyficzne wymagania IRIS dotyczgce
zrbwnowazonego rozwoju, ktdre nie sg objete Kodeksem postepowania RBA).

3.1 Wymogi zawarte w Kodeksie postepowania RBA

Dostawca powinien przestrzegaé najbardziej aktualnej wersji Wymogoéw zawartych w Kodeksie postepowania
RBA.

Zarzadzanie zasobami ludzkimi

3.2 Godziny pracy i urlop

Dodatkowo do wymogu A3 w kodeksie postepowania RBA, dotyczgcego godzin pracy, praca
w godzinach nadliczbowych, jesli dotyczy, jest dobrowolna i nie bedzie wymagana regularnie. Pracownicy majg
prawo do co najmniej 14 dni przystugujagcego w kazdym roku, ptatnego urlopu (dodatkowo do dni $wigtecznych)
w roku, chyba ze lokalne prawo naktada wyzsze wymagania.

3.3 Wynagrodzenie i Swiadczenia

Dostawca powinien szanowac prawo personelu do realizacji podstawowych potrzeb jednostki (living wage) i
zapewnic¢, ze wynagrodzenie za normalny tydzieA pracy, z wytgczeniem godzin nadliczbowych, zawsze bedzie
spetniato co najmniej minimalne normy prawne lub branzowe lub uktady zbiorowe pracy, w zaleznosci od tego,
ktore z nich sg wyzsze. Dostawca zapewni swoim pracownikom ubezpieczenie spoteczne i zdrowotne. Dostawca
nie bedzie wstrzymywat wyptaty jakiejkolwiek czesci wynagrodzenia swojego personelu ani innych $wiadczen w
celu zmuszenia takiego personelu do kontynuowania pracy dla organizacji. Dostawca nie bedzie organizowat
praktyk zawodowych bez rzeczywistego zamiaru przekazywania umiejetnosci, a takze nie bedzie zawierat umow
lub podejmowat innych dziatan biznesowych, ktorych celem jest unikniecie wypetnienia zobowigzan wobec
personelu zgodnie z obowigzujgcymi przepisami dotyczgcymi pracy i zabezpieczenia spotecznego.

34 Zarzgdzanie wynikami

Dostawca powinien posiadaé system do zarzadzania wynikami pracy pracownikéw i gwarantowac ich uczciwg i
obiektywng ocene na podstawie okreslonych kryteridw i w okreslonych okresach czasu w celu ustalenia sposobu
poprawy wynikow.

35 Kompetencje i rozwdj

Dostawca powinien zapewnié, ze pracownicy posiadajg wyksztatcenie, szkolenia i kompetencje wymagane na
danym stanowisku i do realizacji okreslonych zadan oraz ze pracownicy sg $wiadomi obowigzywania polityk,
swoich praw i obowigzkdéw, powigzanych z wykonywanymi przez nich zadaniami. Na podstawie analizy
kompetencji Dostawca powinien opracowac plany szkoleniowe oraz wdrozy¢ je w celu zwiekszenia i rozwoju
mozliwosci personelu.
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3.6 Kanaty przekazywania informacji zwrotnej i skarg

Dostawca powinien posiadac system, za pomoca ktérego pracownicy mogg przekazywac informacje zwrotne lub
sktadac¢ skargi dotyczace nieetycznego postepowania, niesprawiedliwego traktowania lub praktyk, naruszenia
wartosci organizacji, polityk i procedur albo przekazywac pomysty i sugestie dotyczgce ulepszen.

Kierownictwo powinno dziata¢c w oparciu o te informacje zwrotng i traktowa¢ j3 jako poufng
i anonimowa. Zakaz dziatan odwetowych okreslony w rozdziale E6 kodeksu postepowania RBA, wersja 6.0, ma
zastosowanie do wszystkich rozdziatéw objetych tym kodeksem.

3.7 Procedura zakonczenia zatrudnienia

Dostawca powinien zapewni¢, ze procedury zakonczenia zatrudnienia sg zgodne z obowigzujgcymi uktadami
zbiorowymi pracy i przepisami. Okres wypowiedzenia jest taki sam dla pracownika i pracodawcy. Wobec
odchodzacych z miejsca pracy pracownikdw powinny zostaé zrealizowane odpowiednie, zgodne z prawem
dziatania, dotyczace na przyktad procesu wypowiedzenia, ostatecznego rozliczenia wynagrodzenia,
udokumentowania ptatnosci dokonywanych na rzecz pracownikéw odchodzgcych z organizacji (w tym tych, ktorzy
porzucajg miejsce pracy). Dostawca powinien przetwarzac wszelkie dane osobowe przekazane przez pracownika
ostroznie, w sposdb uczciwy, zgodny z prawem, chronigc prywatnosc¢ i prawa pracownikéow.

Dokumentacja pracownikéw, ktérzy odeszli ze organizacji, w tym dotyczgce procesow ich rozliczen, powinny by¢
przechowywane przez okres co najmniej 12 miesiecy, chyba ze obowigzujace przepisy o ochronie prywatnosci
stanowig inaczej.

3.8 Umowa o zachowaniu poufnosci

Dostawca powinien zapewnic¢, ze pracownicy wykorzystujacy w pracy produkty czy projekty Nokia czy majacy
dostep do specyficznej wiedzy, informacji o danych IRIS i/lub Nokia, albo do urzadzern/pomieszczen IRIS i/lub Nokia
podpiszag odrebng umowe o zachowaniu poufnosci lub taka umowa bedzie czescig sktadowa umowy o prace.
Dostawca zapewni, ze pracownicy w petni zrozumieli jej nastepstwa w praktyce.

39 Prawa cztowieka | wykorzystanie technologii telekomunikacyjnej

Dostawcy powinni by¢ swiadomi i dostosowaé sie do stanowisk przedstawionych w Polityce Grupy Nokia w
zakresie praw cztowieka dotyczgcych naduzywania technologii komunikacyjnych do naruszania praw cztowieka.

IRIS oczekuje, ze technologia, ktérg dostarcza zgodnie z prawem i w dobrej wierze, bedzie uzywana wtasciwie i
zgodnie z prawem, zgodnie z obowigzkami w zakresie praw cztowieka, wskazanymi przez naszych Klientéw oraz
obowigzujgce przepisy prawa. Intencjg IRIS nie jest naruszanie praw cztowieka lub dostarczanie produktow czy
ustug naruszajacych prawa cztowieka. Obowigzek ten rozcigga sie na kazdego Dostawce, ktdory obstuguje,
konfiguruje, utrzymuje lub oferuje jakiekolwiek ustugi zwigzane z IRIS lub w jej imieniu. Dostawca zgtosi wszelkie
naruszenia tych zasad za posrednictwem istniejgcych kanatéw sktadania skarg.
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3.10  Ochrona bezpieczenistwa i higieny pracy

Dodatkowo do rozdziatu B w kodeksie postepowania RBA wskazuje sie, iz Dostawca powinien powotfac
przedstawiciela kierownictwa wyzszego szczebla w celu zapewnienia wszystkim pracownikom srodowiska pracy
spetniajgcego wymogi w zakresie bezpieczenistwa i higieny pracy. Dostawca powinien powotaé i przeszkoli¢ osoby
odpowiedzialne za bezpieczenstwo i higiene pracy pracownikdéw.

Dostawca przejmuje odpowiedzialnosc za bezpieczenstwo i higiene pracy pracownikéw pracujacych poza siedzibg
Dostawcy (np. w siedzibie Klienta). Odpowiedzialno$¢ ta rozcigga sie takie na wszystkich pracownikow
zatrudnionych w niepetnym wymiarze godzin i pracownikéw tymczasowych, zatrudnionych przez Dostawce, w
tym réwniez na podstawie umoéw cywilnych.

311  Zasady IRIS ratujace zycie

Dostawca powinien przestrzegac ponizej wskazanych zasad ratujgcych zycie, zapewniajac ich przestrzeganie i
uswiadamiajgc ich obowigzywania na wszystkich poziomach organizacji Dostawcy, a takze Dostawca powinien
monitorowac zgodnos$¢ podejmowanych dziatan z zasadami ratujgcymi zycie:

e w DOWOLNYM pojezdzie zapnij pasy w kazdej sytuacji,

e Nie prowadZ pojazdu majac ostabiong koncentracje lub bedac zmeczonym — réb przerwy co
2 godziny,

e Utrzymuj zawsze bezpieczng predkos¢ dostosowang do drogi, natezenia ruchu i warunkéw pogodowych.
Nie przekraczaj dozwolonej predkosci,

e Zawsze zabezpiecz siebie i swéj sprzet podczas pracy na wysokosci,

e Zawsze upewnij sie, ze nikt nie przebywa ponizej twojego miejsca pracy na wysokosci i wyznacz strefe
niebezpieczng,

e Nie pracuj pod napieciem. Nie pracuj przy jakichkolwiek urzadzeniach i instalacjach
elektroenergetycznych, o ile nie zostate$ odpowiednio przeszkolony.

Dostawca powinien poinformowac swoich pracownikéw o prawie do odmowy podjecia pracy w przypadku
niespetnienia ktérejkolwiek z zasad ratujgcych zycie. Caty personel Dostawcy ma prawo odmoéwié wykonania
zadania, ktére jego zdaniem jest niebezpieczne i naraza go na bezposrednie ryzyko wystgpienia obrazen.

Zarzadzanie Srodowiskowe

312  System zarzadzania Srodowiskowego

(nie dotyczy)

3.13  Zarzadzanie danymi o zawartosci surowcow

(nie dotyczy)
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3.14  Wymogi dotyczace projektowania dla sSrodowiska

(nie dotyczy)

315  Zawartos$¢ materiatow pochodzacych z recyklingu

(nie dotyczy)

316  Gospodarowanie odpadami

(nie dotyczy)

317  Zarzadzanie dostawcami Dostawcy i wymogi dotyczgce zréwnowazonego rozwoju

W ramach wymogdéw Dostawcy wobec dostawcdw w taricuch dostaw dla IRIS, Dostawca powinien ustanowic na
potrzeby swoich dostawcéw réwniez wymogi Srodowiskowe (o ile dotyczy) oraz wymogi co do warunkdw pracy
(np. dotyczace bezpieczenstwa i higieny pracy, etycznego postepowania, odpowiedzialnego zaopatrywania sie w
surowce mineralne). Dostawcy powinni oceni¢ wyniki dostawcéw i wyznaczyé cele dotyczace doskonalenia.
Wymogi powinny by¢ dostosowane do kodeksu RBA i wymogdéw IRIS wobec Dostawcdw. Jezeli do usuwania
odpadéw wykorzystywany jest dostawca, Dostawca IRIS zapewnia, ze dostawca posiada odpowiednie
upowaznienie i licencje.

3.18 Badanie due diligence dotyczgce odpowiedzialnego zaopatrywania sie w surowce mineralne

(nie dotyczy)

4. Zarzadzanie ryzykiem

W tym rozdziale okreslono wymogi dotyczgce zdolnosci Dostawcy do zarzgdzania ryzykiem, tj. do identyfikowania,
analizowania, zarzadzania i monitorowania ryzyk, ktére mogg potencjalnie spowodowac szkode u Dostawcy lub
IRIS. Dostawca ustanowi i bedzie utrzymywac praktyki zarzagdzania ciggtoscia dziatania.

41 System zarzgdzania ryzykiem

Dostawca powinien posiadac system zarzgdzania ryzykiem (ang. Risk Management System ,RMS) w celu skutecznej
identyfikacji, analizy, oceny ryzyka i postepowania z ryzykiem. Obejmuje to m.in. ryzyka biznesowe, takie jak
ryzyko strategiczne, finansowe, operacyjne, handlowe, techniczne, jakosciowe i zwigzane z harmonogramem, a
takze ryzyka zewnetrzne, takie jak zagrozenia geograficzne, zagrozenia katastrofg naturalng, kontrola eksportu i
odpowiedzialno$¢ za produkt. Dostawca powinien zastosowac podobne wymogi w zakresie zarzgdzania ryzykiem
do swoich wtasnych dostawcdéw, majacych zwigzek z dziatalnoscig IRIS. Dostawca niezwtocznie powiadomi IRIS,
jesli ryzyko moze potencjalnie wptyngé na IRIS.
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4.2 Okreslenie odpowiedzialnosci za zarzadzanie ryzykiem i praktyki

Dostawca bedzie odpowiedzialny za identyfikacje ryzyk. Statusy ryzyka, dziatania i wtasciciele powinny podlegac
regularnym przeglagdom. Dostawca powinien niezwtocznie poinformowac IRIS o stanie wszystkich ryzyk, ktére
moga potencjalnie wptyngé na dziatalnos¢ IRIS, przedstawiajgc jednoczesnie odpowiednie dziatania ograniczajgce
ryzyko i plany awaryjne. Dostawca powinien zapewni¢ IRIS petne ujawnienie informacji zwigzanych z ryzykami i
dziataniami ograniczajgcymi. Zarzadzanie ryzykiem powinno by¢ integralng czescig praktyk zarzadzania i
codziennej pracy.

43 Identyfikacja ryzyka i analizy

Dostawca powinien systematycznie identyfikowac, analizowa¢, dokumentowad i informowac o ryzykach, ktére
mogg zagrozi¢ osiggnieciu jego celéw. Dostawca powinien przeanalizowaé¢ prawdopodobienstwo i wptyw
zidentyfikowanych ryzyk oraz ustali¢ priorytety w obszarze najwazniejszych ryzyk na potrzeby analizy i
opracowania plandw ograniczenia ryzyka oraz planéw awaryjnych.

4.4 Monitorowanie i zarzgdzanie ryzykami

Wiasciciel ryzyka jest odpowiedzialny za aktywne zarzgdzanie kazdym pojedynczym ryzykiem, wdrazanie dziatan
ograniczajacych ryzyko, monitorowanie ryzyka i skutecznosci dziatan ograniczajgcych oraz za komunikacje.
Dostawca powinien okresowo oceniac¢ skutecznos$¢ dziatan w zakresie kontroli ryzyka.

45 Ciggtosc¢ dziatania i planowanie awaryjne

Dostawca powinien stosowac systematyczne dziatania, aby chroni¢ siebie i IRIS przed zaktéceniami w dziatalnosci
prowadzonej z IRIS. Zakres planu ciggtosci dziatania Dostawcy i zdarzen awaryjnych obejmuje m.in. wszystkie
krytyczne operacje biznesowe, siedziby/lokalizacje, procesy i jego taricuch dostaw do IRIS. Plany bedg okresowo
testowane i weryfikowane.

Dostawca zapewni, ze plany ciggtosci dziatania sg zatwierdzane przez kierownictwo wyzszego szczebla, okresowo
testowane i aktualizowane. IRIS moze okresowo zazgdac przeglagdu planu Dostawcy i wynikéw testu
weryfikacyjnego.

Dostawca powinien opracowac swdj plan ciggtosci dziatania i reakcji na zdarzenia awaryjne, dostosowujac je do
wymogoéw dotyczgcych dostepnosci i maksymalnego czasu koniecznego na odzyskanie danych i wznowienie
dziatania systemu w catosci (RTO, ang. Recovery-time objectives), w zakresie dotyczgcym wspdtpracy z IRIS.

5. Bezpieczenstwo

W tym rozdziale okreslono wymogi dotyczace bezpieczenstwa informacji, obowigzujgce Dostawce i jego
dostawcow w tarncuchu dostaw dla IRIS.

Terminologia uzywana w tym rozdziale:
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S/MIME = Bezpieczne / uniwersalne rozszerzenia poczty internetowej TLS = Transport Layer Security

Informacja krytyczna dla IRIS to wszelkie informacje lub zbiory informacji, uwazane za majgce najwieksze
znaczenie dla IRIS. Informacje krytyczne mozna zdefiniowaé na podstawie wartosci, jakg wnoszg do organizacji,
oraz skutkow, jakie moga by¢ spowodowane w przypadku ich naruszenia. Przez "naruszenie" rozumiemy utrate,
uszkodzenie lub wyciek informacji do nieuprawnionych osdb.

Prototyp = wczesna wersja produktu, ktdry zazwyczaj powstaje jako nowy produkt
Linia wdrozenia nowego produktu (NPI)

Zarzgdzanie bezpieczenstwem

5.1 Ramy bezpieczenstwa

Dostawca powinien okresli¢ ramowe wymogi bezpieczenstwa informacji oraz wdrozy¢ i utrzymaé odpowiednie
organizacyjne i techniczne srodki bezpieczenstwa informacji, aby zapewni¢ poufnos¢, integralnosé i dostepnosc
zasobdw informacyjnych IRIS. Wymogi bezpieczenstwa opierajg sie na miedzynarodowej normie bezpieczenistwa,
takiej jak 1ISO/IEC 27001: 2013. Wymogi bezpieczenstwa informacji powinny obejmowac polityki zatwierdzone
przez kierownictwo, uzupetnione bardziej szczegétowymi wytycznymi, a takze wyznaczone role i obowigzki
zwigzane z bezpieczedstwem. Wyznaczona osoba powinna petni¢ funkcje punktu kontaktowego w sprawach
bezpieczenstwa informacji wobec IRIS, a jej nazwisko podaje sie IRIS na zgdanie.

572 Klasyfikacja informacji

Dostawca powinien posiada¢ schemat klasyfikacji informacji i zasobdw, oparty na wrazliwosci informacji, ktéry
ukierunkowuje wdrozenie odpowiednich kontroli bezpieczenstwa. Wszystkie informacje IRIS sg jasno okresSlone;
postepowanie z nimi jest oparte o wymogi klasyfikacyjne IRIS.

Klasa tajnosci | Moga by¢ | Kryteria Przyktady

udostepniane

Wewnetrzne | Jedynie w obrebie | Ujawnienie niewielkich czesci tych informacji | Schemat organizacyjny, ksigzka

IRIS/wykonawca opinii publicznej nie spowoduje znaczacych | telefoniczna, dokumentacja
ZNDA szkdd dla IRIS polityki wewnetrznej, itp.

Poufne Ograniczona Ujawnienie tych informacji | Projekt i specyfikacja produktu,
dystrybucja nieupowaznionym osobom spowodowatoby | dane finansowe, plan projektu,

W obrebie grupy znaczace szkody dla RIS itp.
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Tylko dla | Ujawnienie tych informacji | Plany dotyczace strategii,
wymienionych nieupowaznionym osobom spowodowatoby | informacje finansowe przed ich
odbiorcow powazne ekonomiczne szkody, zagrozitoby | opublikowaniem, itp.
podstawowym funkcjom biznesowym lub
osobowym  lub  przyniostoby  szkode

wizerunkowi i reputacji spotki IRIS

Brak klasy poufnoséci | Dla celdow personalnych dozwolony jest | Paski wyptaty, numery PESEL,

IRIS, ochrona | yzasadniony osobisty uzytek narzedzi | karty identyfikacyjne, itp.
zgodnie z polityka dostarczonych przez spotke.
Bezpieczenstwa

danych osobowych

w IRIS

53 Zarzadzanie incydentami bezpieczenstwa/naruszeniami bezpieczenstwa

Dostawca powinien wdrozy¢ odpowiednie procedury reagowania na incydenty bezpieczenstwa i powotfac
wyznaczone osoby, ktére beda w odpowiednim czasie reagowac i zapobiega¢ dalszym szkodom spowodowanym
przez naruszenia bezpieczenstwa. Dostawca powinien powiadomié i eskalowac takie zdarzenia, majace jakikolwiek
wptyw na IRIS, za posrednictwem oficjalnych kanatow we witasciwym czasie (ale nie pdzniej niz 24 godziny od
wykrycia incydentu) i wspdlnie z IRIS uzgodni¢ niezbedne dziatania. Powiadomienie o wystgpieniu incydentu
powinno zosta¢ wystane do osoby bedgacej gtdwnym kontaktem w IRIS.

Bezpieczenstwo osobiste i podwykonawcdw

54 Umowy o zachowaniu poufnosci

Dostawca zapewni, ze umowy o zachowaniu poufnosci zostang wdrozone wewnetrznie oraz dla ewentualnych
dostawcdw przed przyznaniem im dostepu do informacji IRIS.

55 Bezpieczenstwo Podwykonawcéw (dostawcdw)

W przypadku, gdy odpowiednia umowa miedzy IRIS a Dostawca zezwala na korzystanie
z Podwykonawcéw (dostawcow), te wymogi majg rowniez zastosowanie do takich Podwykonawcow (dostawcéow).
Dostawca jest odpowiedzialny za zapewnienie zgodnosci wymogéw wobec Podwykonawcéw z wymogami IRIS.
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5.6 Procedury odejscia

Dostawca powinien zapewni¢ odpowiednig procedure odejscia w przypadku zmian personelu na skutek
rozwigzania umowy o prace lub zakonczenia dziatania w projekcie IRIS. Procedura okresla zasady wytgczenia
uzytkownikowi dostepu do systemow IRIS oraz zwrotu uzytkowanych zasobéw IRIS.

57 Weryfikacja przesztosci pracownikow

Dostawca powinien zapewni¢ weryfikacje pracownikéw zatrudnionych przy projektach IRIS, jesli zezwalajg na to
lokalne przepisy.

5.8  Swiadomos¢ bezpieczenstwa

Dostawca, przyjmujac pracownika, powinien przeprowadzi¢ szkolenie na temat zagadnien zwigzanych z
bezpieczenstwem informacji, a nastepnie powtdrzy¢ szkolenie co najmniej raz w roku, dla wszystkich obecnych i
nowych pracownikéw pracujgcych w projektach IRIS, aby zapewni¢, ze ktadzie sie nalezyty nacisk na praktyki pracy
w zakresie bezpieczenstwa informacji. Szkolenie bedzie oparte na materiatach poswieconych tej kwestii,
opracowanych przez IRIS, o ile takie materiaty zostang dostarczone do Dostawcy. Na zgdanie IRIS nalezy dostarczy¢
dowody odbycia szkolen.

Bezpieczenstwo fizyczne

59 Zabezpieczone Srodowisko pracy

Dostawca zapewni, ze informacje IRIS s3 przetwarzane, przesytane, przechowywane i udostepniane w
zabezpieczonej i nadzorowanej lokalizacji i Srodowisku, w ktérym Dostawca jest w stanie zapobiec ujawnieniu
informacji i zasobdw IRIS nieuprawnionym osobom. W srodowisku, w ktérym realizowany jest projekt IRIS, nalezy
wdrozy¢ zasady czystego biurka i czystego ekranu. Dostawca jest zobowigzany do zawiadomienia IRIS o zmianie
lokalizacji Dostawca. Dostawca w nowej lokalizacji zapewni zabezpieczenia, nadzér oraz srodowisko dla informacji
IRIS zgodnie z wymogami.

510 Kontrola dostepu

Dostawca powinien ograniczy¢ dostep do srodowiska pracy tylko do tych pracownikéw Dostawcy, ktérzy majg
swoj wktad w projekty IRIS. Dostawca powinien rejestrowac préby dostepu, w tym prowadzi¢ dzienniki wejscia i
wyjscia do srodowiska pracy. Dostawca powinien monitorowac obszar roboczy przy uzyciu srodkdéw fizycznych lub
logicznych, aby zapewnié szybka reakcje na wtargniecie do biura.

511  Polityka dotyczaca gosci

Dostawca powinien posiada¢ udokumentowang polityke dotyczacg gosci, a wszyscy goscie powinni byc
rejestrowani i powinien im towarzyszy¢ pracownik Dostawcy. Dostawca uniemozliwi gosciom dostep do
obszaréow, w ktérym realizowany jest projekt IRIS lub obszaréow, gdzie przetwarzane sg nieopublikowane zasoby
IRIS.
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512 Bezpieczne drukowanie i dysponowanie papierem

Dostawca powinien wykorzystywac¢ dedykowane lub bezpieczne drukarki i niszczarki w celu zabezpieczenia
informacji o projektach IRIS, sporzadzonych na papierze. Dostawca zapewni, ze wszystkie niepotrzebne materiaty
W wersji papierowej zostang w kazdym przypadku zniszczone przed opuszczeniem obszaru, w ktérym
wykonywana jest praca na rzecz IRIS.

513 Reagowanie kryzysowe

Dostawca powinien posiada¢ udokumentowany i wdrozony aktualny plan reagowania kryzysowego na potrzeby
projektéw IRIS, koncentrujacy sie przede wszystkim na bezpieczenstwie osdb, lokalizacji i zasobdéw. Dostawca
powinien podac taki plan do wiadomosci pracownikdw, a nastepnie powinien przekazywac te informacje o planie
co najmniej raz w roku. Na zadanie IRIS nalezy przedstawi¢ dowody.

514 Bezpieczenstwo w przypadku pozaru

Dostawca zapewni, ze Srodowisko projektu IRIS i wszelkie zwigzane z nim obiekty, w ktérych mieszczg sie osrodki
przetwarzania danych, bedg wyposazone w odpowiednie srodki wykrywania i zapobiegania pozarom. Obejmuje
to czujniki dymu, alarmy przeciwpozarowe/reczne ostrzegacze pozarowe, odpowiednie gasnice i instalacje
tryskaczowe. Dostawca bedzie rejestrowac i monitorowac alarmy zwigzane z dymem/pozarem, a informacja o
wszelkich incydentach zwigzanych z projektem IRIS bedzie przekazywana do IRIS. Dostawca zapewni, ze
serwerownie lub pomieszczenia sieciowe bedg miaty odpowiednie mozliwosci gaszenia pozaréw, zasilanie
awaryjne, kontrole srodowiska HVAC (wilgotnos¢, wentylacja i klimatyzacja), podniesione podtogi i inne
odpowiednie $Srodki kontroli, o ile przepisy prawa nie stanowig inaczej.

Postepowanie z krytycznymi informacjami i zasobami IRIS

515  Plan ochrony zasobow krytycznych

W stosownych przypadkach Dostawca powinien opracowa¢ udokumentowany plan ochrony informacji
krytycznych w celu zajecia sie zidentyfikowanymi ryzykami i wdrozenia naprawczych srodkdw ochrony informacji
w Srodowisku Dostawcy, w ktérym przetwarzane sg krytyczne informacje IRIS.

516  Zarzadzanie prototypami
(nie dotyczy)

517  Bezpieczenstwo fancucha dostaw

Dostawca powinien wdrozy¢ srodki bezpieczenstwa tanicucha dostaw zgodne z miedzynarodowymi standardami
dotyczacymi tanicucha dostaw i przedstawic pisemne oSwiadczenie potwierdzajgce jego certyfikacje w programie
partnerstwa celno-handlowego przeciwko terroryzmowi (C-TPAT), status upowaznionego przedsiebiorcy (AEO), z
uwzglednieniem wymogdéw dotyczgcych bezpieczenstwa i ochrony (AEO-F lub AEO-S) lub w réwnowaznym
akredytowanym programie bezpieczeristwa Swiatowej Organizacji Celnej (WCO), zarzagdzanym przez zagraniczny
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organ celny. Jesli Dostawca nie jest certyfikowany, powinien niezwtocznie wykazaé na pismie, ze spetnia wymogi
celne dotyczace bezpieczenstwa taricucha dostaw.

Nie dotyczy w przypadku dziatania taricucha dostaw tylko na obszarze Polski.

Bezpieczenstwo teleinformatyczne/cyber bezpieczenstwo

518  Zarzadzanie tozsamoscig i dostepem

Dostawca powinien posiada¢ formalng procedure zarzadzania tozsamosciami uzytkownikéw i prawami dostepu
do swoich systemoéw informatycznych oraz ograniczy¢ dostep do informac;ji IRIS do tych pracownikdw, dla ktérych
taki dostep jest niezbedny. Kazdy uzytkownik ma niepowtarzalng tozsamosc¢ uzytkownika i tylko jedng tozsamosg,
ktdrej nie mozna dzieli¢ z innymi uzytkownikami.

519  Sciezka audytu

Dzienniki dostepu uzytkownikéw do danych IRIS powinny byé gromadzone i przechowywane przez co najmniej 3
miesigce, chyba ze lokalne przepisy stanowig inaczej. IRIS ma prawo wiedzieé, kto ma dostep do danych IRIS.

520 Bezpieczenstwo urzadzen

Wszystkie urzadzenia uzywane lub dodane do srodowiska uzytkownika koficowego Dostawcy powinny zostac
zainstalowane przy uzyciu standardowej, bezpiecznej konfiguracji. Aktualizacje i zmiany do systemu nalezy
instalowac niezwtocznie wedtug zdefiniowanego procesu.

5.21 Ochrona przed ztosliwymi kodami

We wszystkich systemach wykorzystywanych do pracy na rzecz IRIS nalezy zainstalowaé zautomatyzowang,
aktualng i funkcjonalng ochrone przed ztosliwym kodem (jak antywirus
i oprogramowanie szpiegujgce/ztosliwe oprogramowanie).

Jesdli na potrzeby komunikacji z IRIS wykorzystywana jest poczta elektroniczna, powinna istnie¢ mozliwosé
wysytania odpowiednio zaszyfrowanych wiadomosci i nalezy stosowac szyfrowanie typu od korica do konca lub
gateway-to-gateway (S/MIME lub TLS).

Zdalny i bezprzewodowy dostep Dostawcy bedzie sie odbywat zgodnie z okreslonymi politykami
i procedurami, ktére bedg chronié informacje IRIS przed podstuchem. Na potrzeby zdalnego dostepu do zasobdéw
IRIS nalezy wdrozy¢ uwierzytelnianie wielosktadnikowe.

5.22 Srodki zabezpieczajace

Dostawca zapewni, ze kopie zapasowe bedg wykonywane okresowo lub zgodnie z ustaleniami z IRIS
i beda przechowywane w miejscu ognioodpornym (w lokalizacji lub poza nig) w celu zminimalizowania przerwy w
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dziatalno$ci i zapewnienia ciggtosci dziatania. Kopie zapasowe nalezy réwniez regularnie testowac, aby zapewnié
odpowiednig funkcjonalnosé oraz dostepnos¢ i integralnos¢ danych.

5.23  Szyfrowanie urzadzen i nosnikdw wymiennych

Wrazliwe informacje IRIS, przechowywane na laptopach czy innych nosnikach wymiennych, jak pamieé¢ USB,
netbooki, smartfony, tablety i odtwarzacze przenosne, powinny by¢ chronione dzieki odpowiedniemu
szyfrowaniu.

5.24 Bezpieczne dysponowanie danymi

Wszystkie stare lub uszkodzone nosniki zawierajgce informacje IRIS nalezy skutecznie wyczysci¢ lub zniszczy¢
przed wycofaniem z eksploatacji lub ponownym uzyciem.

5.25  Zwrot zasobdw IRIS

Dostawca zobowigzuje sie zwrdcié¢ wszystkie urzgdzenia bedgce wtasnoscig IRIS lub urzadzenia, do ktérych nadano
dostep oraz sprzet IRIS (w tym m.in. tokeny do uwierzytelniania wielosktadnikowego, tokeny twarde, laptopy itp.)
w ciggu pietnastu (15) dni lub wczesniej od:

(a) wygasniecia lub rozwigzania umowy;
b) zadania IRIS zwrotu takiego mienia; lub

(c) dnia, od ktérego Dostawca (lub jego Dostawcy czy Przedstawiciele) przestat potrzebowac takiego urzadzenia.

6. Prawa wtasnosci intelektualnej i odpowiedzialnos¢

W tym rozdziale okreslono wymogi zwigzane z prawem wtasnosci intelektualnej (IPR), wolnym
i otwartym oprogramowaniem (WiOQ) oraz innym oprogramowaniem o0so6b trzecich

6.1 Umowy dotyczace prawa wtasnosci intelektualnej | poufnosci:

Dostawca powinien zawrze¢ i utrzymywaé¢ umowy ze wszystkimi osobami, w tym pracownikami
i konsultantami wykonujgcymi prace na rzecz IRIS (dalej ,,Odpowiedni personel”). Taka umowa bedzie zapewniata
€O najmniej, ze:

(a) caty odpowiedni personel przydzieli lub przyzna Dostawcy wystarczajgce prawa witasnosci intelektualnej
w celu zapewnienia, ze Dostawca moze z kolei przydzieli¢, udzieli¢ na zasadzie sublicencji lub w inny sposdb
udzieli¢ IRIS uzgodnionych praw wtasnosci intelektualnej, i

(b) caty odpowiedni personel otrzymujacy lub posiadajacy dostep do poufnych i zastrzezonych informacji IRIS
jest Swiadom i przestrzega obowigzujgcych zobowigzan w zakresie poufnosci
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i nieujawniania informacji, w tym ograniczen w dostepie do informacji poufnych IRIS, ich wykorzystaniu,
ujawnianiu i kopiowaniu.

6.2 Szkolenia i wdrozenie

Dostawca zapewni, ze caty odpowiedni personel zostat przeszkolony w zakresie polityk i praktyk dotyczacych praw
wtasnosci intelektualnej, WiOO i oprogramowania osdb trzecich, a dokumentacja z takich szkolen bedzie
prowadzona.

7. Bezpieczenstwo i ochrona produktu, odpowie-
dzialnos¢ za produkt

W tym rozdziale zebrano wymogi, ktdry realizacja ma umozliwi¢ Dostawcy proaktywne identyfikowanie
i ograniczanie potencjalnych ryzyk zwigzanych z incydentami dotyczgcymi bezpieczeristwa i ochrony, ekspozycja
na dziaftanie niebezpiecznych czynnikéw, obrazeniami lub szkodami spowodowanymi przez produkt lub ustuge.

Bezpieczenstwo i  ochrona produktéw  to proces, rozpoczynajgcy sie  od planowania
i tworzenia produktu i/lub ustugi, ktérego celem jest ciggte minimalizowanie potencjalnych podatnosci
i ograniczanie ryzyka zwigzanego z ochrona.

7.1 Zarzgdzanie bezpieczenstwem i ochrong produktu oraz odpowiedzialnoscig za produkt

(nie dotyczy)

7.2 Szkolenie dotyczgce bezpieczenistwa i ochrony produktu i Swiadomosé

(nie dotyczy)

7.3 Metodologia bezpiecznego tworzenia produktéow

(nie dotyczy)

74 Utwardzanie produktu; dziatania zabezpieczajgce oprogramowanie

(nie dotyczy)

7.5 Test zapewnienia jakosci

(nie dotyczy)

7.6 Ocena podatnosci produktu i ocena bezpieczenstwa

(nie dotyczy)
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7.7 Zarzadzanie lukami w zabezpieczeniach produktu

(nie dotyczy)

7.8 Komunikowanie bezpieczenstwa produktu, alerty i aktualizacje

(nie dotyczy)

7.9 Ochrona przed odpowiedzialnoscig

Na zadanie IRIS, Dostawca przedstawi dowody, ze podjat lub podejmie wszelkie niezbedne kroki w celu ochrony
IRIS przed potencjalnym ryzykiem zwigzanym z odpowiedzialnoscig za produkt lub ustuge.

Dostawca zapewni, ze w jego produktach lub ustugach stosowane sg wytgcznie bezpieczne materiaty
i komponenty, ktdre zostaty zatwierdzone przez odpowiednie wiadze.

710  Ubezpieczenie od odpowiedzialnosci

Dostawca posiada wazine ubezpieczenie odpowiedzialnosci cywilnej z tytutu prowadzenia dziatalnosci
gospodarczej, wystawione przez towarzystwo ubezpieczeniowe prowadzace dziatalno$¢ na rynku polskim, z
limitem odpowiedzialnosci nie nizszym niz 500 000 PLN na jedno i wszystkie zdarzenia, z wigczeniem
odpowiedzialnosci cywilnej za dalszych Podwykonawcdéw, obejmujgce ochrong odpowiedzialnos¢ za gotowe
komponenty i produkty lub ustugi, w zakresie terytorialnym stosownym do charakteru wspétpracy z IRIS.

8. Zarzadzanie cyklem zycia

W tym rozdziale opisano wymogi odnoszgce sie do wszystkich etapow zarzgdzania cyklem zycia produktu
Dostawcy i/lub jego ustug oraz powigzane z nimi procesy.

8.1 Zarzadzanie cyklem zycia produktu

(nie dotyczy)

8.2 Zarzgdzanie programem

(nie dotyczy)

8.3 Proces na potrzeby zapewnienia jakosci

(nie dotyczy)

8.4 Procesy ze wskaznikami

(nie dotyczy)
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8.5 Planowanie wdrozenia nowego produktu (NPI)

(nie dotyczy)

8.6 Identyfikowalnos$¢ produktu end-to-end
(nie dotyczy)

8.7 Zarzadzanie utrzymaniem produktu, wsparciem
z produkcji/eksploatacji

(nie dotyczy)

8.8 Proces zarzadzania projektem

(nie dotyczy)

8.9 Plan i wtasciciel projektu

(nie dotyczy)

9. Rozwdj produktu

W tym rozdziale okreslono wymogi dotyczgce procesu Dostawcy dotyczgcego rozwoju produktu.

9.1 Proces rozwoju produktu

(nie dotyczy)

9.2 Zarzgdzanie wymogami

(nie dotyczy)

9.3 Przeglad projektowania produktu i kwalifikacja
(nie dotyczy)

94 Projektowanie pod X
(nie dotyczy)

9.5 Zarzadzanie zmiang

(nie dotyczy)
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9.6 Przeglady | kontrole
(nie dotyczy)

97 Testowanie

(nie dotyczy)

9.8 Zarzadzanie integracjq i wydaniami

(nie dotyczy)

9.9 Zarzadzanie konfiguracjami

(nie dotyczy)

910  Zarzadzanie usterkami

(nie dotyczy)

10. Zarzadzanie dostawcami Dostawcy i nabywanie
produktow/ustug

W tym rozdziale opisano wymagania dotyczgce sposobu zarzadzania przed Dostawce jego dostawcami w
odniesieniu do catego zakresu prac dla IRIS.

10.1  Strategia dotyczgce bazy Dostawcow i wybor

Dostawca powinien posiadac dla swoich dostawcow strategie dotyczace bazy dostawcow, opartg na segmencie
rynku/kategorii, wydatkach i zaleznosci wolumenu od zarzgdzania ryzykiem.

Dostawca okresli kryteria oceny, wyboru i zarzadzania wynikami swoich dostawcéw. Kryteria sg kompleksowe, np.
(koszt, jakosg, technologia) i zrbwnowazone w Swietle wszystkich kryteridw.
Dostawca powinien posiada¢ proces audytowania wtasnych dostawcéw.

Dostawca zapewni, ze jego dostawcy bedg przestrzegac IRIS-SR i umowy z IRIS.

Dostawca zapewni, ze z dostawcami zawarto umowe zakupu i/lub umowe o $wiadczenie ustug oraz wazne umowy
o zachowaniu poufnosci.

Dostawca powinien posiada¢ program minimalizujgcy ryzyko zwigzane z pojedynczymi zrédtami dostaw. W
przypadku zrédet pojedynczych Dostawca posiada plany ograniczania ryzyka i plany awaryjne (zapasy buforowe,
dtugoterminowe zabezpieczenie dostaw).
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10.2  Zarzadzanie Dostawcami

Dostawca powinien posiadaé¢ dobrze zdefiniowany proces z rolami i obowigzkami w zakresie zarzadzania
dostawcami oraz jasno okreslong kontrolg zakresu prac i wymogdéw dotyczgcych jakosci, kosztéw i czasu
wprowadzenia na rynek wynikéw prac dostarczanych przez Dostawce.

Dostawca powinien monitorowa¢ wyniki swoich dostawcéw za pomocg kluczowych wskaznikéw efektywnosci i
okresowo przekazywac dostawcom informacje zwrotne.

W odniesieniu do zakresu prac IRIS, Dostawca zapewni, ze jego dostawcy bedg przestrzega¢ umoéw IRIS
dotyczacych poziomu ustug utrzymania i wsparcia (SLA) oraz wymogdw jakosciowych.

10.3  Dokumenty zaopatrzeniowe i proces zarzgdzania zmiang

Dokumenty zaopatrzeniowe, posiadane przez Dostawce, powinny zawiera¢ wszystkie informacje niezbedne do
okreslenia materiatow, produktéw lub prac badawczo-rozwojowych, na ktdre nalezy ztozy¢ zamodwienie.
Informacje te obejmujg szczegdty, takie jak nazwa pozycji, specyfikacja, poziom weryfikacji ilo$¢, czas dostawy,
cena i transport.

Dostawca powinien posiada¢ proces zapewniajacy, ze wszystkie obowigzujgce wymagania i zobowigzania
umowne IRIS zostang przeniesione na jego dostawcdw, a takze powinien dokonac¢ wdrozenia procesu zarzadzania
zmiang na potrzeby aktualizowania swoich dostawcédw w odniesieniu do wszelkich pdzniejszych zmian wymogoéw
lub zobowigzan umownych.

Dostawca powinien posiada¢ proces $ledzenia zmian zgtoszonych przez jego dostawcdw, analizowania i
raportowania do IRIS wptywu zmian na wyniki prac dostarczanych do IRIS, w celu powiadomienia i na potrzeby ich
zatwierdzenia. U Dostawcy powinien funkcjonowac proces dostarczania aktualizacji i zmian do jego dostawcow i
$ledzenia tych aktualizacji i zmian.

11. Popyt / Zarzgdzanie dostawami

W tym rozdziale opisano wymogi dotyczace sposobu zapewniania przez Dostawce dostepnosci materiatéw,
komponentdw, ustug i zasobdéw niezbednych do zapewnienia terminowe] dostawy.

11 Proces planowania

(nie dotyczy)

1.2  Integracja systemow

(nie dotyczy)
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1.3 Proces realizacji

(nie dotyczy)

1.4  Mozliwosci w srodowisku SMI/SOI
(nie dotyczy)

1.5  Mozliwosé bezposredniej dostawy do IRIS

(nie dotyczy)

1.6 Informacja o ograniczeniach popytu/taricucha dostaw

(nie dotyczy)

12. Kontrola materiatow

W tym rozdziale opisano wymogi wobec sposobu, w jaki Dostawca postepuje z materiatami niezbednymi do
procesu produkcji czy procesu $wiadczenia ustug.

12.1  Sprawdzenie materiatdw przychodzgcych

(nie dotyczy)

12.2  Obchodzenie sie z materiatami i ich przechowywanie

(nie dotyczy)

12.3  Kontrola zapasow

(nie dotyczy)

13. Projektowanie procesu wytwarzania, rozwoj i
zarzgdzanie

W tym rozdziale opisano wymogi dotyczace sposobu, w jaki Dostawca planuje, okresla, kwalifikuje swoja
produkcje/proces swiadczenia ustug i zarzadza nimi.

131 Wprowadzenie produktu i przekazanie go na linie produkcyjng

(nie dotyczy)
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13.2  Kwalifikacji procesu i kwalifikacja materiatow

(nie dotyczy)

13.3  Powiadomienie o zmianie produktu (PCN)

(nie dotyczy)

13.4  Zdolnos¢ procesu i kontrola

(nie dotyczy)

13.5  Urzadzenia produkcyjne
(nie dotyczy)

13.6  Identyfikacja produktu
(nie dotyczy)

13.7  Postepowanie z produktem, przechowywanie i dostawa

(nie dotyczy)

13.8  Opakowanie produktu
(nie dotyczy)

13.9  Towary niebezpieczne

(nie dotyczy)

1310 Utrzymanie porzadku i postepowanie
(nie dotyczy)

1311  Przerdbkii RMA
(nie dotyczy)

14. Zarzadzanie kontrolg i testami na produkgji

W tym rozdziale okreslono wymogi wobec zarzadzania kontrolg i testami na produkcji, lub wobec dostawy ustug i
zwigzanego z tym wyposazenia.
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141  Uwolnienie produktu do Klienta

(nie dotyczy)

14.2  Dokumentacja dotyczgca kontroli i testow

(nie dotyczy)

14.3  Kontrola niezgodnych materiatéw/produktow

(nie dotyczy)

15. Odestania

CMMI Capability Maturity Model® Integration Version 1.3,. Ocena procesu
wytwaorczego produktu i metodologia ulepszen

P-CMM People Capability Maturity Model (P-CMM) wersja 2.0,
(http://www.sei.cmu.edu/cmm-p/) Ocena osdb i metodologia udoskonalen.

SA8000:2014 Odpowiedzialno$¢ spoteczna 8000
TL 9000 Podrecznik wymogéw (wydanie 6.0)
BS25999 Zarzadzanie ciggtoscig dziatania,

Koalicja Odpowiedzialnosci Spotecznej Przemystu Elektronicznego® (EICC®) Kodeks postepowania
wytyczne JAC [wspodtpraca w ramach audytu], Wytyczne dotyczace zréwnowazonego taficucha dostaw

Kodeks Postepowania RBA
https://www.responsiblebusiness.org/media/docs/RBACodeofConduct6.0 Polish.pdf

Kodeks postepowania trzeciej strony Nokia
nok2894-code-of-conduct-3rd-party-2024-eng-v2.pdf

Polityka Grupy Nokia w zakresie praw cztowieka
https://www.nokia.com/about-us/company/leadership-and-governance/policies/
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